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Informacodes gerais

Desde o LabBook 3, os backups e restauracdes do LabBook sdo geridos diretamente a partir da
aplicacdo na conta «root». O LabBook Config, que era utilizado anteriormente, ja ndo faz parte da
instalacdo do LabBook. Quando esta conectado como «root», um icone «Gestdo de backup» aparece na
pagina inicial.

Gestion sauvegarde

Os backups do LabBook sdo criptografados com uma chave de backup. Essa chave é copiada para o
suporte de backup, o que permite restaurar os seus backups em outro computador que nao aquele
em que foram criados. Naturalmente, para que as suas copias de seguranga fiquem protegidas, a
chave de cépia de seguranca é protegida por uma palavra-passe de cdpia de seguranca que deve
guardar cuidadosamente e que serd indispensavel para restaurar os seus dados.

A restauracdo do LabBook 3 suporta as cépias de seguranca das versdes anteriores 2.5 e 2.9 do
LabBook. No entanto, tenha em aten¢do que, para poder restaurar uma cépia de seguranga do
LabBook 2.9, o suporte de cdpia de seguranca nao deve conter nenhuma coépia de seguranca do
LabBook 2.5. Consulte o paragrafo relativo a restauracdo se pretender restaurar os seus dados do
LabBook apés a instalagdo do seu sistema.

O LabBook faz cépias de seguranca numa unidade removivel ligada ao seu servidor. Para que esta
unidade esteja acessivel, deve iniciar sessdo com o utilizador «user_labbook» na consola do seu
sistema. Atencdo: é necessario inserir a unidade apds o inicio de sessao.

Antes de poder fazer backup ou restaurar o LabBook, vocé deve definir a senha do utilizador
"user_labbook".

Em seguida, para que as suas cdpias de seguranca figuem operacionais, deve:
-3 Gerar uma chave de backup,
- Se necessario, registar a hora dos backups automaticos, >

Se necessario, inicializar uma nova midia de backup.
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Alterar a palavra-passe de «user_labbook»

Durante a instalacdo do LabBook, foi criado um utilizador "user_labbook". Este utilizador é necessario para
que possa aceder aos suportes de backup que liga ao servidor LabBook. Deve iniciar sessdao como
«user_labbook» a partir da consola do seu servidor. Durante a instalacao, foi atribuida uma palavra-
passe trivial «user_labbook» ao «user_labbook». Esta palavra-passe deve ser alterada na primeira

vez que iniciar sessao.

As mensagens irdo guid-lo durante este processo. Primeiro, devera introduzir a palavra-passe atual
(user_labbook):

O

\

user_labbook

o Mot de passe actuel &

Changement du mot de passe pour user_labbook.

ubuntu®

Em seguida, devera introduzir e confirmar a nova palavra-passe:

O

\

user_labbook

° Nouveau mot de passe

ubuntu®
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Pagina de gestao de copias de seguranca

O icone «Gestdo de cdpias de seguranca» ou a opcao do menu «Configuracdes > Gestdo de

copias de seguranca» levam-no a esta pagina:

Lab Book % ‘« 4 1

0:00 @

RESTAURER

ERR 2021.04.02 12:00:58

A esquerda, encontra os botdes correspondentes as diferentes a¢es disponiveis:

MODIFICAR HORA DE SALVAGUARDA permite gravar a hora das
salvaguardas automaticas.

INICIALIZAR A MIDIA é necessario antes de poder usar uma nova midia
para fazer backup do LabBook.

GERAR CHAVE DE SALVAGUARDA ¢ necessdrio antes de poder salvar o
LabBook.

SALVAR inicia um backup imediato.

RESTAURAR permite restaurar os dados.

Estas acOes sdao detalhadas nos paragrafos seguintes.

A parte direita do ecra fornece informacdes sobre o estado dos backups:
Hora do backup exibe a hora dos backups automaticos,

Ultimo backup indica o estado (OK/ERR) e a hora do Gltimo backup, quer
tenha sido iniciado manualmente ou automaticamente,

Ultimo backup OK indica a hora do Gltimo backup bem-sucedido. Esta
informacdo permite-lhe verificar se os backups automaticos foram executados corretamente.
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Registar a hora dos backups automaticos

MODIFIER HEURE SAUVEGARDE

O botdo permite gravar o backup automatico na hora indicada na parte direita do ecra. Se desejar
alterar a hora, deve primeiro altera-la na parte direita e, em seguida, usar o botdo para ativar a

programacao na hora indicada.

Serd solicitada uma confirmacgao:

Merci de confirmer la modification de I'neure de sauwvegarde guotidienne,

Anruler H oK

Tera de fornecer a palavra-passe do utilizador «user_labbook» para realizar esta acao.

Veuillez saisir le mot de passe de l'utilisateur user_labboolk X

Mot de passe systéme

Valider Annuler

NB: Deve utilizar esta fungcdo uma primeira vez para ativar os backups automaticos apds a instalacao
do LabBook 3. A hora esta definida por predefinicdo para as 12h00, mas os backups automaticos ndo

estdo ativos por predefinicao.

NB: Uma midia inicializada deve estar conectada quando o backup automatico for iniciado. Nao ha
lembrete no aplicativo, portanto, o mais prdtico é provavelmente deixar uma midia conectada
permanentemente. Recomendamos, se possivel, usar um principio de rodizio entre vdarias midias

mantidas em locais distintos.

NB: Em caso de reinicializagdo do servidor, lembre-se de reconectar a midia de backup

conectando-se como "user_labbook" na consola do servidor.
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Inicializar o suporte

IMITIALISER LE MEDIA

O LabBook coloca as cépias de seguranca numa pasta "SIGL_copias_de_seguranca" localizada
na raiz do suporte. Isto evita que, durante as cépias de seguranca automaticas, sejam gravados
dados indesejados num suporte que esteja ligado nesse momento.

A inicializacdo da midia consiste em criar essa pasta.

Tera de fornecer a palavra-passe do utilizador «user_labbook» para realizar esta acao.

Veuillez saisir le mot de passe de 'utilisateur user_labbook X

Mot de passe systéme

IIUIIEll I ci E r m

Tera de selecionar o suporte a inicializar:

Veuillez sélectionner le média X

Liste des médias disponibles = USB j

Walider Annuler

NB: para que o backup automatico funcione, apenas um suporte inicializado deve estar conectado.
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Gerar a chave de backup

GEMERER CLE DE SAUVEGARDE

Antes de poder fazer cdpias de seguranca, é necessdrio gerar uma chave de encriptacdo personalizada
gerada. Essa chave é copiada para o suporte de backup, o que permite restaurar os seus
backups em outro computador que ndo aquele em que foram criados.

A chave de backup é protegida por uma senha que sera solicitada:

Veuillez saisir le mot de passe pour la clé de sauvegarde X

Mot de passe

Confirmation

Valider Annuler

Os backups sé podem ser restaurados com a chave utilizada durante a sua criagdo. A menos que
perca a palavra-passe da sua chave de backup, ndo devera ser necessario gerar uma nova chave. Se

iniciar uma nova geracgao, sera exibida uma mensagem a solicitar a sua confirmagao:

Une clé existe déja si vous re-générez une clé les anciennes sauvegardes ne seront pas récupérables
Vous confirmez la génération dune nouvelle clé ?

Annuler l [ QK

ATENCAO: N3o ha como recuperar uma senha de chave de criptografia perdida. Se isso acontecer,
vocé devera gerar uma nova chave de backup.
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Fazer copia de seguranca

SAUVEGARDER

O processo de backup dos dados do LabBook consiste em criar um arquivo contendo a sua base
de dados, bem como os documentos gerados e transferidos presentes no seu sistema. Este
arquivo é encriptado com a sua chave de backup e colocado no suporte USB.

Os backups do LabBook 3 aparecem no suporte USB como ficheiros com os seguintes nomes:

backup_v30_SIGL_horodatage.tar.gz.gpg

A data e hora indicam a hora em que o backup foi realizado;

Tera de fornecer a palavra-passe do utilizador «user_labbook» para realizar esta acao:

Veuillez saisir le mot de passe de 'utilisateur user_labbook X

Mot de passe systéme

IIUIIEll I ci E r m

Em seguida, escolha a midia:

Veuillez sélectionner le média X

Liste des médias disponibles = USB j

Valider Annuler
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Uma mensagem de espera é exibida durante o backup. Ela contém uma indicacdo da operagdo em
andamento com a data e a hora de inicio, que é atualizada periodicamente:

Processus en cours

Veuillez patienter &%
Copie de la base de données 2021-06-10 09:26:42

O fim do backup também é indicado:

Sauvegarde réussie
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Estado atual do backup

O ecra principal do LabBook indica o estado do ultimo backup, com uma mencdo a verde ou a
vermelho, consoante o ultimo backup tenha decorrido bem ou ndo. E receberd uma mensagem de

alerta se o backup de ontem nao tiver sido efetuado.

=t [JAd

Lab|Book p.‘_ﬂ., 8

Préferences Gestion des Référentiel des Dictioanaires Geslion des
sauvegardes

uilisateurs analyses

Gestion de 1a Management oe la
Facturation Quaite
G s e

Lab|8ook

ianagement e la
Qualte

BB wwrozzm iransa

© 127.0.0.1

La derniére sauvegarde OK date de plus de 24 heures.

2025-03-05 14:30:12
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Restaurar

RESTALURER

ATENCAO: esta operacio substitui os dados atuais.

A restauracdo do LabBook 3 suporta os backups das versdes anteriores 2.5 e 2.9 do LabBook. No

entanto, para poder restaurar um backup do LabBook 2.9, o suporte de backup ndo deve conter
nenhum backup do LabBook 2.5.

NB: as copias de seguranca do LabBook 2.5 ndo contém os documentos gerados e transferidos.

Tera de fornecer a palavra-passe do utilizador «user_labbook» para realizar esta acdo:

Veuillez saisir le mot de passe de 'utilisateur user_labbook X

Mot de passe systéme

Valider Annuler

Em seguida, indique a palavra-passe da chave de cépia de seguranca utilizada durante a cdpia de seguranca:

Veuillez saisir le mot de passe pour la clé de sauvegarde X

Mot de passe

Valider Annuler

NB: esta palavra-passe ndo é utilizada quando restaura um backup LabBook 2.5.

Fondation Mérieux # NN #



Em seguida, escolha a midia:

Veuillez sélectionner le média X

Liste des médias disponibles  USB j

IIUII:al I Ej E r m

Por fim, o backup a ser restaurado:

Veuillez sélectionner la sauvegarde a restaurer X

Liste des sauvegardes disponibles

backup w30 _SIGL_2021-04-02_12h00m34stargz.opg j

IIUII:al I Ej E r m

A operacgdo de restauragdo apaga os dados atuais. Por isso, é-lhe solicitada uma ultima confirmacao:

Merci de confirmer le lancement immédiat de la restauration.

Anrnuler | |
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Uma mensagem de paciéncia é exibida durante a restauracdo. Ela contém uma indicacdo da operacdo
em curso com as datas e horas de inicio, que é atualizada periodicamente:

Processus en cours

Weuillez patienter 4%
Chargement de la base de données 2021-06-10 09:36:49

Atencgdo: em alguns casos, a restauracdo pode demorar vérias dezenas de minutos. E
importante aguardar enquanto a mensagem acima estiver a ser exibida.

Quando a restauracao estiver concluida, a aplicacdo LabBook devera ser reiniciada. Serd solicitada
uma confirmacdo, mas, salvo em casos excecionais, deverd confirmar o reinicio:

La restauration est terminée, LabBook va redémarrer les services de |'application

i Annuler !|

Apds alguns instantes, terd de recarregar a pdgina para continuar a utilizar a aplicacdo. Uma

mensagem ird indicd-lo, mas tenha em atencao que podera ser necessdrio aguardar mais alguns
instantes até que a recarga funcione:

Les services ont redémarré ou une erreur est survenue lors de la demande de redémarrage
veuillez recharger la page
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