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1. Introducao

O LabBook é um software que ajuda a gerir os dados de biologia médica indispensaveis para garantir
resultados laboratoriais de qualidade.

A Fundagdo Mérieux ndo podera, em caso algum, ser responsabilizada por qualquer prejuizo direto ou
indireto, previsivel ou ndo, relacionado com o mau funcionamento ou a falta de funcionamento do

software LabBook.

E mencionado que o LabBook n3o se destina a gestdo de bancos de sangue e que os utilizadores do
LabBook devem cumprir a legislacdo do pais relativa a informdatica em laboratérios de andlises clinicas

antes de qualquer utilizagao.
Descarregou a ISO do LabBook no site www.lab-book.org

Atencdo, a instalacdo ird apagar todo o conteldo do seu computador (dados, programas e sistema
operativo)! Certifique-se, portanto, de fazer uma cdpia de seguranca do seu computador antes de
prosseguir com este manual.

Se ja é utilizador do LabBook 2.5 ou 2.9, tenha também o cuidado de fazer uma cépia de seguranca
num dispositivo de armazenamento (pen USB ou disco rigido externo); no manual «Cdpia de seguranca
e restauragdo», encontrard o procedimento de migracdo do LabBook 2.5 para 3.X ou do LabBook 2.9

para 3.X.

Se pretender utilizar uma pen USB de instalacdo, recomendamos que utilize: Rufus ou Unetbootin.

2, Procedimento de instalacao

GNU GRUB wversion 2.06

Try or Install LabBook

Ubuntu (safe graphics)
OEM install (for manufacturers)
Boot from next volume
UEFI Firmware Settings

Use the & and ¥ keys to select which entry is highlighted.
Press enter to boot t d 0S, ‘e’ to edit the commands
before booting or ‘¢’ for a command-line.

The highlighted entry will be executed automatically in 3s.
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http://www.lab-book.org/

Ao chegar a esta pagina, é necessario aceitar os termos e condi¢Ges da licenca LabBook (GNU) para
continuar a instalacdo. Clique em «Yes» para iniciar a instalacdo, «No» para interromper o processo.

Confirmation X

@ You acknowledge that LabBook is available under a General Public License (GNU) and declare that you accept the conditions that you have read in their entirety.

For Yes, a reinstallation will be carried out, and for No, the installation is terminated.

Selecione «Try and Install LabBook» ou aguarde alguns segundos. Os outros menus destinam-se a
especialistas que desejam, por exemplo, reparar um LabBook com defeito.
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May3 12:18

Installation

Bienvenue

Gaeilge

Galego

Hrvatski

islenska

Italiano

Kurdi

Latviski

Lietuviskai

Magyar Essayer LabBook 3.3.8 Installer LabBook 3.3.8
Nederlands

No localization (UTF-8)
Norsk bokmal

Norsk nynorsk
Occitan Ou si vous étes prét, vous pouvez installer LabBook 3.3.8 3 coté (ou a la place) de votre
polekl systeme d'exploitation actuel. Cela ne devrait pas prendre beaucoup de temps.

olski

Portugués
Partuanude dn Rracil Vous pouvez éventuellement lire les notes de publication.

Vous pouvez essayer LabBook 3.3.8 sans rien changer a votre ordinateur, directement depuis
ce CD.

Selecione «Instalar LabBook 3.X».

Installation
Disposition du clavier

Indiquez la disposition de votre clavier :

wrgus oy
English (US)
Esperanto
Estonian
Faroese
Filipino
Finnish

French - French (alt.
i

French - French (alt., Latin-9 onl
French (Canada) ( ! Y)

R ) French - French (alt., no dead keys)
French (Democratic Republic of the Congo)
French (Togo)
Georgian
German
German (Austria)

French - French (BEPO, AFNOR)
French - French (BEPO, Latin-9 only)
French - French (Breton)

French - French (Dvorak)

French - French (Macintosh)

French - French (US)

French - French (legacy, alt))

French - French (legacy, alt., no dead keys)
French - French (no dead keys)

French - Georgian (France, AZERTY Tskapo)

Eranch - Orcitan

Saisissez du texte ici pour teste

Détecter la disposition du clavier

Quitter Précédent Continuer
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Escolha o seu teclado e clique em «Continuar».

Installation

Mises a jour et autres logiciels

Quelles applications souhaitez-vous installer pour commencer ?
© Installation normale
Navigateur web, utilitaires, logiciels de bureau, jeux et lecteurs multimédias.
Installation minimale
Navigateur web et utilitaires de base.

Autres options

Télécharger les mises a jour pendant l'installation de LabBook 3.3.8

Ceci fait gagner du temps apreés l'installation.

Quitter Précédent Continuer

Selecione «Continuar».

Deixe a opg¢ao padriao «Apagar o disco e instalar o LabBook 3.X», a menos que pretenda
particionar o seu disco rigido (apenas para especialistas), caso em que deve selecionar
«Outra opgao».

Para encriptar o disco rigido a fim de proteger a instalacdo a frio, clique em «Funcgdes
avancadas» e marque a op¢ao «Usar LVM para a nova instalacao do LabBook 3.6.4» e, por
fim, marque «Encriptar a nova instalacdo do LabBook 3.6.4» e clique em OK e «Instalar
agora».

Nota: a opgdo «Apagar o disco e usar ZFS» é possivel, mas reservada a especialistas que
realmente desejam usar o sistema de ficheiros ZFS.
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Installation
Type d'installation

Aucun systéme d'exploitation n'a été détecté sur cet ordinateur. Que voulez-vous faire ?

© Effacer le disque et ir
Avertissement : Ceci supg c photos, musiques et autre

Fonctions avancées
Autre chose Fonctions avancées
Vous pouvez créer ou redimef
Aucune
© utiliser LVM pour la nouvelle installation de LabBook 3.6.4
Effacer le disque et utiliser ZFS

chiffrer la nouvelle installation de LabBook 3.6.4 pour la sécurité
Vous allez choisir une clé de sécurité 3 I'étape suivante

Cancel

Quitter Précédent Installer maintenant

May3 12:21

Installation

Type d'installation

/dev/sda1 biosgrub 1MB inconnu

/dev/sda2 efi 200MB 200 MB

/dev/sda3 ext4 /boot 512MB  242MB

/dev/sdad  ext4 / 27403 MB 24200 MB

/dev/sdas swap 4096 MB  inconnu

Nouvelle table de partition... Rétablir

Périphérique ou sera installé le programme de démarrage :

/dev/sda VMware Virtual disk (32.2 GB)

Quitter Précédent Installer maintenant

Escolha e confirme a chave de seguranca e, em seguida, clique em «Instalar agora».
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Tenha o cuidado de guardar bem esta chave de seguranca, pois ela sera solicitada
sempre que iniciar o LabBook.

NB: Na auséncia desta chave, serd impossivel iniciar o sistema ou recuperar as informacdes
armazenadas no disco!

Installation

Choisir une clé de sécurité :

Le chiffrement du disque protége vos fichiers au cas oU vous perdriez votre ordinateur. Il exige que vous
saisissiez une clef de sécurité a chaque fois que |'ordinateur démarre.

Aucun autre fichier en dehors de LabBook 3.6.4 ne sera chiffré.

Choisir une clé de sécurité :
Confirmer la clé de sécurité:

Activer la clé de récupération:

Attention : Si vous oubliez [a clé de sécurité, toutes les données seront perdues. Si vous en avez besoin, notez
votre clé et conservez-la dans un endroit sr.

Pour plus de sécurité Ecraser I'espace disque vide

Linstallation peut durer beaucoup plus longtemps.

Quitter Précédent

Selecione «Instalar agora», a menos que pretenda alterar a configuragdao proposta.
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May 3 12:22

Installation

Autre chose

Faut-il appliquer les chang ts sur les di: ?

q

Si vous continuez, les modifications affichées seront écrites sur les disques. Dans le cas contraire, vous
pourrez faire d'autres modifications.

8] ATTENTION : cela détruira toutes les données présentes sur les partitions que vous avez supprimées et sur
o celles qui seront formatées.

&l Les tables de partitions des périphériques suivants seront modifiées :
8| SCSI3(0,0,0) (sda)

4 Les partitions suivantes seront formatées :
partition n® 2 sur SCSI3 (0,0,0) (sda) de type ESP
partition n°® 3 sur SCSI3 (0,0,0) (sda) de type ext4
partition n® 4 sur SCSI3 (0,0,0) (sda) de type ext4
partition n® 5 sur SCSI3 (0,0,0) (sda) de type swap

Revenir en arriére Continuer

LN NN N EONG)

Selecione «Continuar».

May3 12:22

Installation

Ou étes-vous ?

o

Précédent Continuer

Selecione a sua localizacdo geografica para definir a hora e, em seguida, selecione «Continuar».

Fondation Mérieux £ %



May 3 12:23

Installation

Qui étes-vous ?

AL CH T S (GL Admin LabBook] (]

Le nom de votre ordinateur: = sigl-virtual-machine (]
Le nom qu'il utilise pour communiquer avec d'autres ordinateurs.
Choisir un nom d'utilisateur: = sigl (]

Choisir un mot de passe: ®

Confirmez votre mot de passe:

Ouvrir la session automatiquement

© Demander mon mot de passe pour ouvrir une session

Utiliser Active Directory

Altere as informagdes da conta de administrador e do seu LabBook e clique em «Continuar».

O sistema sera instalado e sera necessario aguardar até que seja solicitado para reiniciar.

May 3 12:25

Bienvenue sur Ubuntu

Rapide et pleine de nouvelles fonctionnalités,
la derniére version d'Ubuntu rend
l'informatique plus facile que jamais. Voici
quelques nouveautés a découvrir...

> Copie des fichiers...

Fondation Mérieux # %

10



11

Selecione «Reiniciar agora».

Retire o suporte de instalagdo do seu computador (pen USB, DVD ou outro).

Pressione a tecla «Enter» para reiniciar.

Ao reiniciar, é necessario introduzir a palavra-passe da conta «SIGL Admin LabBook».
O sistema levara alguns minutos para concluir a instalacao e configurar o LabBook.

NB: Na primeira inicializacdo, os 4 lancadores na darea de trabalho ndo estdo ativos. "Labbook E-
learning" corresponde ao médulo de formacdo; "Labbook" ao software LabBook; "Update Labbook
Software" inicia a atualizacdo do software LabBook a partir de uma pen USB; finalmente, "Labbook

Web site" é o site publico que apresenta o LabBook.

Para ativar esses lancadores, é necessario realizar a seguinte operacdo em cada um deles: clique com o
botdo direito + «Autorizar o lancamento». A imagem correspondente a funcdo aparece e a aplicacao
pode ser lancada.

Activités 20 sept. 16:05

Ouvrir

Ouvrir avec une autre application

Couper

Copier
Renommer...
Mettre a la corbeille

Autoriser le lancement

Propriétés
labbook-
zlearning.desikiop
Montrer dans Fichiers

lab-
boolk.org.dasiiop
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wsar_Ehiavk

Lok
Yebzite
Labbac a O O

®

Update Labigook
Sultaare

&

Labbook
Elegrning

NB: Na primeira vez que é iniciado, o LabBook demora mais tempo do que nas vezes seguintes. Durante esse
tempo, sdo realizadas algumas inicializacGes e o lancamento a partir do lancador «Labbook» conduz
sistematicamente a uma pagina https inacessivel do navegador.

3. Ligar a conta user_labbook

Durante a instalacdo do LabBook, foi criado um utilizador "user_labbook". Este utilizador é
necessario para que possa aceder aos suportes de backup que liga ao servidor LabBook. Deve iniciar
sessao como «user_labbook» a partir da consola do seu servidor. Durante a instalagao, foi atribuida
uma palavra-passe trivial «user_labbook» ao «user_labbook». Esta palavra-passe deve ser
alterada na primeira vez que iniciar sessdo.

As mensagens irdo guia-lo durante este processo. Primeiro, deverd introduzir a palavra-passe atual
«user_labbook»:
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O

[

user_labbook

° Mot de passe actuel @&

Changement du mot de passe pour user_labbook.

ubuntu®

Em seguida, devera introduzir e confirmar a nova palavra-passe:

O

‘S

user_labbook

o Nouveau mot de passe

ubuntu®

Fondation Mérieux £ %
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4, Passagem do LabBook para o modo https

Por predefinicdo, todas as comunica¢des com o LabBook sdo feitas em modo http.

Para melhorar a seguranca das ligacdes, é possivel mudar o LabBook para o modo HTTPS, no qual ele
atuard como autoridade de confiancga local.

Para isso, é necessario executar o script especifico https_labbook.sh da seguinte forma:
e Abrir a consola do LabBook
e Conecte-se ao administrador do LabBook (aquele definido na instalacdo - sigl por padrao)
e Executar o comando «sudo /home/https_labbook.sh localstore» e responder a

pergunta inserindo o endereco IP do LabBook na rede local.

$ sudo /home/https_labbook.sh localstore
[sudo] Mot de passe de sigl :
Creating LabBook CA structure...

Creating LabBook CA Private Key...
Creating LabBook CA Root Certificate (valid for 10 years)...

P s s s s s e e b e e g
Get and insert /ete/pki/LabBookCA/certs/LabBookLocalRootCA.crt

to your system (Windows, Android, ...) to get your web browser
or LabBook Lite application communicate securely with LabBook
P s s s s s e e b e e g

Creating LabBook Private Key...
Creating LabBook CSR...
Please enter the local address @IPVU4 of your LabBook (Ex: 192.168.1.55 ...

Observagoes:

O endereco pode ser determinado executando o comando «ifconfig». Geralmente, trata-se de um
enderego do tipo «192.168.X.Y» ou «10.10.X.Y».

N3o utilize o endereco 10.88.0.1, que é reservado para uso interno, nem o 127.0.1.1.

Este certificado é baseado no endereco IP, o que significa que, se o endereco IP mudar, serd necessario
gerar novamente o certificado ou lembrar-se de definir o endereco IP da maquina servidor antes de
gerar o certificado.

No servidor LabBook (Ubuntu), quando se inicia o LabBook no Firefox, aparece um alerta de segurancga
(warning: potential security risk ahead), o que é normal, uma vez que o LabBook estd em http por
predefini¢ao.

N\
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(=] a Warning: Potential Secur X + v = g x

« - C £ Not Secure  10.10.176.69/sigl 80% ¥ @ signin &)
L3

A Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to 10.10.176.69. If you visit this
site, attackers could try to steal information like your passwords, emails, or credit card details.

What can you do about it?
The issue is most likely with the website, and there is nothing you can do to resolve it.

IF you are on a corporate network or using antivirus software, you can reach out to the support teams for
assistance. You can also notify the website’s administrator about the problem.

Go Back (Recommended) | Advanced...

Para a transigao para https, apds gerar o certificado, é necessario clicar no botao

«advanced» e, em seguida, em «view certificate»
Go Back (Recommended) Advanced...

Learnmore...

Someone could be trying to impersonate the site and you should not continue.

Websites prove their identity via certificates. Firefox does not trust 10.10.176.69 because its
certificate issuer is unknown, the certificate is self-signed, or the server is not sending the correct
intermediate certificates.

Error code: SEC_ERROR_UNKNOWN _ISSUER

View Certificate

Go Back (Recommended) Accept the Risk and Continue

Ai, somos redirecionados para a pagina «certificate» com duas guias: a guia do endereco IP e a guia
chamada LabBookLocalRootCA. Vamos clicar nesta ultima e, em seguida, em «PEM cert» para
descarregar o certificado PEM.

Fondation Mérieux # %N #
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Country FR

State/Province

France

Locality Lyon

Organization Fondation Merieux
Organizational Unit LabBook
Common Name 10.10.176.69

Issuer Name

Country FR

State/Province

France

Locality Lyon

Organization

Fondation Mérieux # %N #

Fondation Merieux

8 a Warning: Potential Secur X  Certificate for 10.10.176.69 X + N - a
C @ Firefox about:certificate?cert=MIIFYZCCAOugAwWIBAgGIUHTV18MJWs7YTUEXVWUjcA%2BwW0628w( w (O] Sign in N
Certificate
L3
10.10.176.69 LabBookLocalRootCA
Subject Name
Country FR
State/Province  France
Locality Lyon
Organization Fondation Merieux
org ional Unit  LabBook
Common Name 10.10.176.69
Issuer Name
Country FR
State/Province France
Locality Lyon
Organization Fondation Merieux
) "Warnlng: Potential Secur: X Certificate for 10.10.176.69 X + - o
C @ Firefox about:certificate?cert=MIIFYzCCAOUgAWIBAGIUHTV18MJWSs7Y1UEXVWUjcA%2BWO628WL 77 @ signin
Certificate
10.10.176.69 LabBookLocalRootCA
Subject Name



Public Key Info

Algorithm
Key Size
Exponent
Modulus

Miscellaneous

Serial Number
Signature Algorithm
Version

Download

Fingerprints

SHA-256
SHA-1

Basic Constraints

Certificate Authority

Subject Key ID

RSA
4096
65537

17

A3:49:13:C3:92:42:F8:C6:91:EB:DA:0D:71:2E:5F:38:74:8D:E5:37:74:1F:E0:90....

6F:E9:18:80:86:95:2E:A8:4E:40:A9:9D:C1:3B:70:33:04:73:B6:50

SHA-256 with RSA Encryption

3

PEM (cert) PEM (chain)

77:58:2B:26:A9:82:DF:1C:5D:0E:14:DE:33:DB:1B:CC:F0:4A:26:54:3B:DE:24:5...
E3:A0:A4:BC:EF:34:94:49:E1:88:67:56:40:07:F1:38:9C:CF:89:B0

Yes

Em seguida, é necessario ir as defini¢cGes (settings) do navegador e pesquisar na barra de pesquisa
«certificate» para encontrar o separador que gere os certificados e clicar nele.

5 & Vmning: Potential Secu. X Certificate for 10.10.176.69 X  £3 Settings x o+ v - B
« - C @ Firefox about:preferences#searchResults s @ signin &)
[ cer x)
€63 General Search Results
Certificates
@ Home Configure the certificates that Firefox uses for authentication. Learn more
cer

Q search View Certificates... >

8 Privacy & Security Security Devices... >

Q Sync

@j Firefox Labs

m More from Mozilla
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Depois, clica em «import» e navega pelo PC para selecionar o ficheiro para importar o certificado
LabBook.

Certificate Manager

Your Certificates Authentication Decisions People Servers Authorities

You have certificates on file that identify these certificate authorities

Certificate Name Security Device

v ACCV
ACCVRAIZ1 Builtin Object Token
v Actalis S.p.A./03358520967

Actalis Authentication Root CA Builtin Object Token

v AffirmTrust
AFfirmTrust Premium ECC Builtin Object Token

AFFiemTruck Makuarkina Duilkin NAhiack Talan

View... Edit Trust... Import... Export... Delete or Distrust...

Nesta altura, somos redirecionados para a pagina «downloading certificate» (descarregar certificado). Basta
marcar a opgao
«Confiar nesta CA para identificar sites» e clicar em OK para guardar diretamente o certificado.

Downloading Certificate X

You have been asked to trust a new Certificate Authority (CA).

Do you want to trust “LabBookLocalRootCA” for the following purposes?
I Trust this CA to identify websites.

[ ] Trust this CA to identify email users.

Before trusting this CA for any purpose, you should examine its certificate and its policy and procedures (if available).

View | Examine CA certificate

Cancel | [ OK ]

O certificado LabBookLocalRootCA foi adicionado.

Fondation Mérieux # %N #
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Certificate Manager X

Your Certificates Authentication Decisions People Servers Authorities

You have certificates on file that identify these certificate authorities

a

Certificate Name Security Device

AC RAIZ FNMT-RCM SERVIDORES SE... Builtin Object Token

AC RAIZ FNMT-RCM Builtin Object Token

v Fondation Merieux

LabBookLocalRootCA Software Security Device

v GlobalSign

GlobalSign Root CA - R6 Builtin Object Token
ClahalCinn Dankr~A D2 Duilkin Ahinck Talban
View... Edit Trust... Import... Export... Delete or Distrust...

De volta ao navegador, percebe-se que o alerta de seguranca e o icone desapareceram e agora temos
o icone «cadeado».

(S 3 LabBook X | Certificate for 10.10.176.69 X &3 Settings X  + v S O o
« > C 10.10.176.69/5101 80% ¥ @ signin & =
Lab 3ook
Logging in
Password
-
L = r‘

Fondation Mérieux # %N #
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Instalar o certificado no Windows

No Windows, também é possivel passar do LabBook com http para o LabBook com https (remover a
meng¢do ndo seguro). Para isso, é necessario:

Erreur liée a la confidentialité X X labbook - Proxmox Virtual Envi. X 3 LabBook X @ r2026010003.pdf

> (&} © Non sécurisé  https://10.10.176.69/sigl/disconnect

A

Votre connexion n'est pas privée

Des pirates informatiques tentent peut-étre de voler vos informations sur 10.10.176.69
(mots de passe, messages ou cartes de crédit, par exemple). En savoir plus sur cet
avertissement

NET:ERR_CERT_AUTHORITY_INVALID

Q Activezla protection renforcée pour bénéficier du plus haut niveau de sécurité
de Chrome

| Parametres avancés Revenir en lieu sir

Copie o certificado LabBookLocalRootCA.crt para uma pasta no PC e clique duas vezes nele.

& Labbook presentation 3.5 et lite et GMAQ.pptx 07/01/2026 10:03 Présentation Microso... 13206 Ko
‘ s/ LabBooklocalRootCA.crt 21/01/2026 15:30 Certificat de sécurité 3 Ko
log_db.log 22/10/2025 17:28 Document texte 149 Ko

Clique em «Instalar um certificado».

Fondation Mérieux # %N #



wn Certificat X

Général Détails Chemin d'accés de certification

m Informations sur le certificat

Vous ne pouvez pas faire confiance a ce certificat
racine de l'autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin
d'autorités de certification de la racine de confiance.

Délivré a: LabBookLocalRootCA

Délivré par LabBookLocalRootCA

Valide du 21/01/2026 au 18/01/2036

Installer un certificat... Dédaration de I'émetteur

Selecione a op¢do Computador local.

Fondation Mérieux # %N #
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“- _&* Assistant Importation du certificat

Bienvenue dans |'Assistant Importation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un disque vers un magasin de certificats.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'établir des connexions réseau
sécurisées. Le magasin de certificats est la zone systéme ol les certificats sont
conservés.

Emplacement de stockage
(O utilisateur actuel
| © ordinateur iocal |

Cliquez sur Suivant pour continuer.

Annuler

Escolha a opgao Colocar todos os certificados no armazenamento.

€ &+ Assistant Importation du certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont conservés.

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spécifier un emplacement pour le certificat.

o Sélectionner automatiquement le magasin de certificats en fonction du type de
certificat

© Placer tous les certificats dans le magasin suivant
Magasin de certificats :
Parcourir...

Cligue em «Procurar» e selecione «Autoridades de certificacdo raiz confidveis».
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Sélectionner un magasin de certificats X

Sélectionnez le magasin de certificats que vous
voulez utiliser.

stéme ou les certificats sont conserveés.

] 3! . cl J e
| Autorités de certification intermédiaires

..... T rertificate nan antaricde k.

(] Afficher les magasins physiques

(o ) amue

suivant

..... ] Editeurs approuveés un magasin de certificats, ou vous

de certificats en fonction du type de

Parcourir...

Depois de fazer a selegao, clique em «Seguinte».

€ +* Assistant Importation du certificat

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont conservés.

pouvez spécifier un emplacement pour le certificat.

certificat

Windows peut sélectionner automatiquement un magasin de certificats, ou vous

OSéIecﬁormera;honmﬁqmtentIemagasindewﬁﬁGtsmfoncﬁmmtypede

© Placer tous les certificats dans le magasin suivant

Magasin de certificats :
Autorités de certification racines de confiance

Fondation Mérieux # %N #
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Cligue em «Concluir».

-

€ » Assistant Importation du certificat

Fin de I'Assistant Importation du certificat

Le certificat sera importé aprés avoir diqué sur Terminer.

Vous avez spécifié les paramétres suivants :

Magasin de certificats sélectionné par |'Utilisateur Gl SR e g lile= il P £-Ta g l=-Fs Xus
Contenu Certificat

Terminer

Apds clicar em Concluir, receberd um alerta informando que a importacado do certificado foi bem-sucedida.

Fondation Mérieux # %N #
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ar! Certificat X pechercher (Ctri+kE)

Gindral | Détals i dacris de certification Assistant Importation du certificat X

ba | Informations sur le certificat L'importation a réussi.

Vous ne pouvez pas faire confiance a ce certificat
racine de l'autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin

d’autorités de certification de la racine de confiance. r’—_—J

Délivré a: LabBookLocalRootCA

Délivré par LabBookLocalRootCA

Valide du 21/01/2026 au 19/01/2036

Installer un certificat. .. Dédaration de 'émetteur

Apds reiniciar o navegador, a mensagem sobre seguranca ndo deve mais aparecer. Observe que este
procedimento integra o certificado a todo o sistema Windows.

Fondation Mérieux # %N #
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> C 25 |10.10.176.69/sigl/disconnect

Lab Book

A-A

Ouverture de session

Identifiant

Mot de passe

Connexion

CE- S 25 10.10.176.69/sigl/disconnect

10.10.176.69 X

Ly

Lab

@ La connexion est sécurisée >

A2

Ouverture de session

( Cookies et données des sites

@3 Parameétres des sites

Identifiant

Mot de passe

Connexion

Fondation Mérieux # %N #
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C 25 10.10.176.69/sigl/disconnect

[_ab ; e Sécurité X

.10.176.69
[roo 10755

@ La connexion est sécurisée ‘t

Vos informations, comme vos mots de passe

ou vos numéros de carte de paiement, sont

privées lorsqu’elles sont transmises a ce site. Ouvertu re de SeSSlon

En savoir plus

Certificat valide 24 Identifiant

Mot de passe

Connexion

Para instalar o certificado no LabBook Lite no Android, é necessario instalar o LabBook Lite e copiar o ficheiro
LabBookLocalRootCA.crt para o sistema Android. Em seguida, aceda as defini¢des.

17:49 4 2 @ 17:49 46 + B

Parameétres

Tout Communication Dive

MEGROK

Gmail Google Google TV Hi Théme

» G 06

HiTranslate  Horloge LabBookilité M365 Copilot

B Vogue Portraits

Se connecter a TECNO ID

Mon téléphone

Q@

Magnétoph..  Maps Meet Messages

Parametres SIM & Réseau
Wi-Fi

. D 9 . Bluetooth
Météo  Mobile Cloner  Moovit My Health

g @ E ‘ a
Outlook  Palm Store Paramétres  Phoenix

@00

Phone Mast..  Photos Play Store  Sécurité

Points d'accés et connexions

TECNO Al

Nas defini¢des, procure «certificado» na barra de pesquisa e clique em «certificado de confianga» e, em
seguida, em «instalar um certificado». Em seguida, clique em «certificado CA».

Fondation Mérieux # %% #
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17:50 8 L B e SR 17:50 8 2 @ N &

S cerdfical & Cryptage et informations d'ide... < Installer un certificat

Installer des certificats Certificat CA
Chiffrer le téléphone
Certificat utilisat VPN et li
Certificats de confiance CIZINCat M IS ateUl ST
Certificat Wi-Fi
Certificat Wi-Fi Certificats de confiance

Afficher les certi

Identifiants de lutilisateur

Certificat utilisateur VPN et appli

Installer un certificat

Installer un certificat
Effacer les identifiants

meédical de
azer t y alils D
gl 5@ 5 b bR
ol || e s a ] R
gz @] - draneacny Q

v

Depois de clicar em «certificado CA», navegue pelo seu Android e selecione o ficheiro
«LabBookLocalRootCA.crt» e, em seguida, clicar em instalar mesmo assim.

17:57 = & & 17:57 & 3 WL
Récents

Fichiers volumineux Cette semaine

PARCOURIR LES FICHIERS DANS D'AUTRES APPLICATIONS VOS données ne Seront
pas privees
Les certificats CA sont
utilisés par les sites Web, les
Fichiers récents applications et les VPN pour
le chiffrement. N'installez que
LabBookLocalRooOtCA.crt ceux provenant d'organisations
17:40, o, Fichier CRT fiables.

Si vous installez un
certificat CA, il se peut que
son propriétaire puisse
accéder a vos données (mots

carte de crédit, par exemple)

depuis les sites Web que vous
consultez ou les applis que
vous utilisez, méme si celles-ci
sont chiffrees.

Ne pas installer

E possivel encontrar o certificado recém-instalado clicando em «certificados confiaveis» e depois em
«utilizador».

N\
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17:58 = & * @

<~ Certificats de confiance

Systéme

Por predefinicdo, o LabBook estd configurado para se ligar a base de dados MySQL através do
utilizador root/root. Para melhorar a seguranca das trocas, é possivel alterar o utilizador e/ou a
palavra-passe executando um script especifico «mysql_change_user.sh».
Paraisso:

e Abra uma consola e conecte-se através do administrador LabBook (sigla padrao)

e Execute o novo script com o comando: «sudo /home/mysqgl_change_user.sh»

$ sudo /home/mysql_change_user.sh
[sudo] Mot de passe de sigl
Please enter the new admin user for MySQL:

e Introduza entdo o novo utilizador e a sua palavra-passe

$ sudo /home/mysql_change_user.sh
[sudo] Mot de passe de sigl
Please enter the new admin user for MySQL:
labbook
Please enter the new admin password for MySQL:

Passer@123
Stopping Labbook

e Insira entdo o novo utilizador e a sua palavra-passe

N\



$ sudo /home/mysql_change_user.sh
[sudo] Mot de passe de sigl
Please enter the new admin user for MySQL:
labbook
Please enter the new admin password for MySQL:

Passer@i23
Stopping Labbook

A nova conta é entdo criada com todos os direitos na base MySQL e o utilizador root / root é
desativado.

S sudo fhomefmysql_change_user.sh
[sudo] Mot de passe de sigl
Please enter the new admin user for MySQL:
labbook
Please enter the new admin password for MySQL:
Passer@l23
Stopping Labbook ...
mysql: [Warning] Using a password on the command line interface can be insecure.
mysql: [Warning] Using a password on the command line interface can be insecure.
Credentials have been changed to: labbook / Passer@iz3
Restarting Labbook ...
...done

O servico LabBook também é reiniciado e os contentores sdo criados com esses novos
identificadores.

mysql> show users

ERROR 1664 (42000): You have an error in your SQL syntax; check the manual that
corresponds to your MySQL server version for the right syntax to use near 'users
' at line 1

mysql> select User,Host from mysqgl.user;

labbook

root
debian-svs-maint
labbook localhost

|
|
|
|
MysgL.LNIoOsCnerMd | LoLdaLnost
|
|
|

localhost

mysql.session localhost
mysql.sys localhost
root localhost

-
|
|

6 |
|
|
|
|
|
|

rows in set (0,00 sec)
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NB: E possivel reiniciar o script quantas vezes desejar: na primeira vez, os identificadores root / root sdo
bloqueados; nas vezes seguintes, os identificadores antigos sao simplesmente eliminados.

5,

Atualizacao do LabBook

Para atualizar o seu software LabBook, é necessario:

Ter os ficheiros da atualizacao

As atualizacdes estdo disponiveis no site LabBook: https://www.lab-book.org/telechargements/.

N\
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Elas sdo numeradas, datadas e seus tamanhos também sao indicados.

PACKAGE
10 octobre 2023

LabBook-
Mises & jour

Télécharger (693 Mo)

3.3.15 indica que se trata de uma atualizacdo do LabBook 3.3.15.
NB: a versdo da atualizacdo é sempre superior a versao do LabBook instalado.

Atualizagao indica que se trata da atualizacdo. Ao contrdrio do Ubuntu, que indica a
imagem LabBook a instalar.

693 MB especifica o tamanho da atualizagdo. Esta informacdo ajuda a escolher o
tamanho da pen USB a utilizar durante a atualizagdo.

- Tenha uma pen USB com capacidade para armazenar os ficheiros da
atualizacdo.—> Copie os ficheiros da atualizacdo para a pen USB

A atualizacdo é baixada em formato zip. E necessdrio extrair os ficheiros do documento compactado
e copiar o conteudo diretamente para o pen drive.

= labbook-3.3.15-2023.10.10-mises-a-jour Atualizagdo descarregada do site
== LabBook
; fichel -
[l labbook-python-3.3.15.tar.xzmd5sum Contelido do (Chero N
extragdo

2= |labbook-python-3.3.15.tar
[l labbook-python-3.3.15.tar.md5sum

[ labbook-3.3.15-2023.10.1 0-desktop-amd64.md5

Fondation Mérieux # NS #
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CePC > Lecteur USB (D3) Ficheiros contidos na pen USB A pen
deve conter apenas os ficheiros de
atualizacdo, que sdo colados
T Trier ~ = Afficher ~ | diretamente na pen. O ficheiro
update_labbook contém o script de

~ lancamento da atualizacdo e deve estar
0 Nom obrigatoriamente presente na pen.

update_labbook

0 labbook-python-3.3.15.tarxzmd5sum
== labbook-python-3.3.15.tar

W labbook-python-3.3.15.tar.md5sum

[ labbook-3.3.15-2023.10.1 0-desktop-amd64.md5

Conecte-se com a conta SIGL Admin
Insira a pen drive numa das entradas USB disponiveis no seu LabBook

NB: S6 pode haver uma pen drive de atualizacdo conectada ao mesmo tempo.
Verifique se os ficheiros de atualizacdo estdo presentes

NB: exclua as pastas e os ficheiros. Por exemplo, aqui, é necessario excluir a pasta «System Volume
Information».

System labbook- labbook- labbook- labbook- update_
Volume 3.3.15- python- python- python- labbook.sh
Informati... 2023.10.1... 3.3.15.tar... 3.3.15.tar... 3.3.15.tar...

Clique duas vezes no icone «Update LabBook Software»

O processo é iniciado e solicita a palavra-passe do utilizador, que deve ter direitos de «kadministrador» para
poder realizar a atualizacdo.




Activités Zenity ¥ 20sept. 17:08

Corbezillz

A

iNanuzl

LabBook Update process

Password control

Please enter your password | |

G\i Annuler Valider

Labbook
Elzarning

Labbooy Wabsitz

Depois de introduzir e verificar a palavra-passe, é solicitada uma confirmacdo para executar o procedimento.

LabBook will be updated to the new version [3.1.0] contained in this device.
Do you want to continue?

E possivel abandonar o procedimento nesta fase e nenhuma acdo sera realizada.



Ao clicar em «SIM», o processo continua. S3o entdo realizadas verificacGes de consisténcia (verificacdo da
validade do software, verificacdo da chave...) e, em seguida, a atualizacdo é efetuada. Varias etapas sdo
entdo executadas sem que o processo possa ser interrompido pelo utilizador. Aqui estd uma dessas
etapas:

No final da execucdo, uma mensagem indica que o LabBook foi atualizado e agora estad a ser executado
com o novo software.

Activités B Zenity v 20sept. 17:16

Y

anuzl

b LabBook Software Update Process

-

N

8 e Uncompress the new Software
Labbook 3.1

A

Labbook
Elzarning

Labbook Website

LabBook Software Update Process

Labbook has been correctly updated to the new version [3.1.0]

Valider

6.  Guias de utilizacao do LabBook

Para aceder aos guias de utilizacdo, clique duas vezes no atalho «Manual» na area de trabalho e
selecione o idioma preferido (francés ou inglés).
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